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Configuration VPN pour réseau ADM 
 

Nous devions fournir un accès aux utilisateurs du réseau ADM4 pour qu’ils puissent se 
connecter depuis internet au réseau interne de l’entreprise afin de pouvoir continuer à 
l’administrer depuis n’importe où. 

Il y avait aussi le réseau DEV4 qui devait pouvoir y accéder pour pouvoir notamment continuer 
d’administrer le site web de l’entreprise à distance.  
Pour répondre à cela, nous avons mis en place un VPN avec OpenVPN. 

Avant de configurer le serveur VPN, pour se faciliter le travail, nous allons installer le package 
qui permet d’exporter plus facilement les clients et donc avoir une connexion directe entre le 
client et le serveur sans avoir à modifier quoi que ce soit sur le poste du client. 

 

 



 

  



 

Configuration du serveur VPN ADM4 :  
Nous allons d’abord configurer le tunnel pour les utilisateurs du réseau ADM4 :  

 

  



Il faut bien choisir sur quelle interface on veut que le service tourne, en l’occurrence la patte 
PUB4 étant celle qui est reliée au routeur Fgtw. Il faut aussi choisir le bon port.  

 

Il faut aussi choisir quel est le certificat d’autorité, nous c’est le certificat de l’entreprise du 
contexte. Nous devons choisir quels paramètres de chiffrement nous allons utiliser, la longueur 
du Diffie-Hellman etc…. 

 



Nous allons déclarer quel sera le sous réseau utilisé par ce tunnel VPN, ici nous avons opté pour 
10.7.4.0/29

 

Nous allons autoriser les réseaux auxquels les utilisateurs de ADM4 peuvent acceder, étant 
donné que ce sont les administrateurs, ils ont le droit à tous les réseaux. 

 

 



On va donner dynamiquement aux utilisateurs une configuration IP, un peu comme un DHCP.  

 

Voici la suite de la configuration IP :  

 

 

 

 

 



 

 

C’est la fin de la configuration du Serveur VPN ADM, il est prêt à etre utilisé. 

 

 

 

 

 

 

 

 

 

 



Configuration pour réseau DEV4 
 

Dans cette partie je vais montrer la configuration du VPN pour DEV4 : 

Ici on va changer le nom, et surtout on va changer le port sur lequel le serveur écoute parce que 
sur une même interface, on ne peut pas avoir deux fois le même port en écoute.  

 

 

 

 

 

 

 

 

 

 

 



Ici on prend toujours le certificat du serveur VPN et on choisit le certificat d’autorité de 
l’organisme. 

 

 

 

 



Ici, pour différencier les utilisateurs du serveur VPN ADM4 et ceux du VPN DEV4 on va mettre le 
réseau du tunnel en 10.6.4.0/28 et surtout on va autoriser uniquement les réseaux 10.54.4.0/24, 
192.168.4.0/24 et 172.31.4.224/27 parce qu’ils ont besoin d’accéder uniquement à ces réseaux 
en tant que développeur. 

 

Ici on va choisir la configuration IP des utilisateurs qui utilisent le VPN. 

 



On rajoute les serveurs de temps et de noms et on peut continuer la configuration. 

 

 

 



On peut voir ici que le serveur VPN DEV est créé et prêt à l’emploi. 

 

 

 

 

 

  



Déclaration des utilisateurs :  

Utilisateur ADM4 :  
 

On veut fournir la configuration pour le client afin qu’il puisse se connecter simplement en VPN, 
pour cela on va donc créer des utilisateurs dans le PfSense :  

 

 

Ici on va fournir au client «ystrater » un accès au VPN pour le réseau ADM :  

L’interface de connexion au serveur VPN est donc la patte Internet du routeur Frontal Fgtw qui 
possède un Nat pour rediriger le flux vers notre patte PUB4 sur lequel le serveur VPN écoute. 

 

 



Nous avons besoin de toucher à rien. 

 

 

Notre utilisateur est prêt à etre exporter et qu’il pourra désormais se connecter ! 

 

 

 

 

 

 

 

 

 

 

 



Utilisateur DEV4 :  
 

Pour donner un accès aux utilisateurs du réseau DEV4 il faut faire attention au serveur que l’on 
choisit, ici on doit choisir celui qui est sur le port 1195 pour qu’il ait les caractéristiques du 
réseau DEV4 :  

 

 



 

Notre utilisateur est créé et on peut l’utiliser : 

 

 

 

 

 

 

 

  



Règle de pare-feu du VPN : 
 

 

  



Tests VPN 
 

Tests VPN Réseaux ADM : 
 

On peut voir qu’on peut l’exporter et qu’il peut se connecter sur le réseau ADM :  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Le client à bien récupéré l’adresse IP du tunnel et donc connecté dans le réseau de l’organisme : 

 

 

Nous sommes connecté et nous pouvons acceder à l’interface d’administration, chose qu’on ne 
peut pas faire en tant qu’utilisateur d’un autre réseau. 

 

  



Tests VPN Réseau DEV : 
 

On peut s’y connecter :  

 

  



On voit bien qu’on récupère le réseau VPN du tunnel DEV4  

  

 

Et qu’on ne peut pas ping l’interface d’administration :  

 

 

 

 



 

Ni s’y connecter, preuve que nous sommes bien dans le tunnel VPN pour développeur : 

 


