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Laboratoire et configuration 
 

1. Configuration de l’adressage IP et installation des paquets 
sur REZOLAB 

Tout d’abord commençons par configurer notre interface réseau : 

- enp0s3 en accès par pont vers le switch  au schéma réseau physique  

 

 

Ensuite sur la machine, connectée en SSH depuis la sta-admin, nous voyons que nous 
avons notre Adresse IP fixe : 

 

Et nous installons les packages nécessaires pour la configuration du DNS, dans notre 
cas nous allons utiliser bind9 : 

 

 

Notre serveur DYNDNS va posséder l’adresse ip 172.16.0.10 sur l’interface enp0s3 :  
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2. Configuration du serveur DHCP  

1. Installations des paquets DHCP  
Nous tapons cette commande afin d’installer les paquets du DHCP pour ensuite le 
configurer. 

 

 

 

2. Configuration IP :  
Notre serveur DHCP est sur la même machine que notre DNS, nous n’avons pas à configurer 
d’autres interfaces car les deux services vont ecouter sur une interface réseau. 

 

 

3. Mise en place de l’interface d’écoute et configuration du service  
 

Pour que notre DHCP distribue des configurations IP aux hôtes se connectant au réseau, il faut 
indiquer sur quelle interface notre DHCP écoute, en l’occurrence nous allons définir dans ce 
fichier (/etc/default/isc-dhcp-server) l’interface enp0s3 : 

 

Et nous définissons que la configuration du DHCP est dans « /etc/dhcp/dhcpd.conf »  
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Pour la configuration du service, nous devons nous rendre dans le fichier 
« /etc/dhcp/dhcpd.conf ». Selon le cahier des charges, j’ai adapté ma configuration.  Nous 
pouvons voir que le DHCP distribue de 192.168.154.10. à 192.168.154.250, que le serveur DNS 
est bien 172.16.0.10 et que la passerelle est bien 192.168.154.1.  
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4. Test de la configuration  
Pour cela, nous nous rendons dans une machine Kali du réseau Dev et nous nous mettons en 
DHCP afin de récupérer une adresse IP du serveur DHCP mis en place juste avant.  
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On voit que la machine a récupérée une configuration réseau :  

 

 

Et on voit qu’elle a récupéré la passerelle avec ip route et le serveur DNS 172.16.0.10 dans le 
fichier /etc/resolv.conf : 
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Fichier dhcpd.leases  
On peut voir ici tous les baux utilisés par le dhcp et pour la configuration IP des machines 
clientes, en l’occurrence le bail est de 10 minutes avant un autre DHCP Request pour récupérer 
une configuration IP  
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Configuration DNS 
 

1. Configuration DNS  

A. Création des zones de résolutions de nom normale et inverse 
 

Nous allons donc créer les deux zones de résolutions dans le dossier /etc/bind/  

Le premier fichier est nommé « db.galaxy-swiss.local » :  

 

 

Et le fichier de résolution de noms inverse db.0.16.172.in-addr.arpa :  
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B. Déclaration de la redirection vers le serveur DNS du FAI  
On le déclare dans le fichier /etc/bind/named.conf.options 

 

 

C. Déclaration des zones de résolutions DNS :  
Nous devons nous rendre dans ce fichier : /etc/bind/named.conf.local afin de déclarer nos 
fichiers de zones afin qu’on puisse résoudre les noms de domaine, on va aussi faire ça avec les 
zones de recherches inversées. 
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D. Test de la configuration :  
On va résoudre les noms de domaine spécifiés plus haut dans le document. 

 

 

 

On va aussi tester la résolution de nom inverse :  
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Configuration du DYNDNS 
 

A. Configurations des serveurs DNS et DHCP  

A. Sécurité des échanges : 
 

Configuration de la clé TSIG sur le serveur : 

Clé TSIG du Service DNS dans le fichier « /etc/bind/rndc.key » :  

 

Et pour le service DHCP, comme les deux services sont sur le même serveur, nous devons le 
mettre dans un fichier différent de celui du DNS :  

 

Maintenant que nous avons pour les deux services notre clé TSIG afin de sécuriser nos 
échanges, nous pouvons continuer le paramétrage de nos deux services. 
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B. Paramétrage sur le serviceDNS  
Dans le fichier de configuration « /etc/bind/named.conf.local », nous devons spécifier à notre 
service DNS qu’il autorise les mises à jour dynamiques sur la zone "/etc/bind/db.galaxy-
swiss.local" grâce à la clé TSIG spécifiée ci-dessus.  

 

Nous nous rendons dans le fichier de configuration (/etc/bind/named.conf) générale du service 
Bind pour spécifier cette ligne afin d’indiquer qu’il faut inclure la clé TSIG dans la configuration 
du DNS : 

 

 

Afin que Bind puisse écrire dans le fichier de zone en question, on doit indiquer à l’utilisateur 
bind qu’il peut écrire dans le fichier de la zone en lui mettant les droits d’écriture dans le dossier 
/etc/bind/ :  
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Il faut aussi changer cette ligne dans /etc/apparmor.d/usr.sbin.named en rajoutant le « w » après 
le « r » 
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C. Paramétrage du service DHCP  
Voici la configuration de mon service DHCP, il distribue bien une configuration en relation avec 
notre laboratoire avec notamment 172.16.0.10 comme serveur DNS et 192.168.154.1 comme 
passerelle :  

 

Il faut aussi préciser que pour ces deux zones nous voulons que la clé TSIG chiffre les échanges 
afin de pouvoir ensuite écrire et mettre à jour dynamiquement la zone en question :  
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J’ai aussi spécifié et inclus le chemin vers « /etc/bind/rndc.key » afin qu’il puisse appeler la clé 
dans les lignes ci-dessus 

 

 

 



 
 

16 
DOUCHEZ Tao Configuration REZOLAB – AP Navajo 

D. Tests DYNDNS  
Pour ces tests, je vais changer le nom d’hôte de ma machine Cliente des développeurs en 
« dev1 » afin de démontrer que cela fonctionne bien :  

 

 

 

Auparavant, ma zone ressemblait à ça, on a aucun enregistrement de machine cliente :  

 

Nous voyons ici dans les logs, nous avons ajouté notre enregistrement A dev1 à la zone galaxy-
swiss.local. 
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Résultat du fichier de conf de la zone, on peut voir que dev1 à été rajouté au fichier de zone :  

db.galaxy-swiss.local :  
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On peut voir aussi que le poste client a pris la configuration IP demandée. 

 

 

 

 

Le test est donc concluant, l’enregistrement de la zone se met à jour dynamiquement. 

 

On peut le résoudre avec son nom de domaine :  
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Tests 
 

A. Tests configuration sur un hôte d’un réseaux distant grâce au routage 
inter-VLAN 

 

On voit ici qu’un hôte d’un réseau distant, dans un VLAN différent récupère une configuration IP 
complète :  

 

Ping vers Internet :  
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B. Tests configuration Printer HP-LaserJet 
 

On voit ici que l’imprimante HP-LaserJet Récupère toujours la même configuration IP  

 

 

 

 

 


