Notice Configuration Switch Et VLAN

Table des matieres

Configuration des routeurs PouUr SEIVEUT TFTP .......uiiiiiiiiiiiee ettt e e e e e e nrae e e e e e e anraeee s 2
SEIVEUN TFTP & oottt e a e e s s a s s e e s s s sarbae e e s 2
Configuration du fichier de configuration NetGearOl :........cccceevviiiiiiie i 3
Configuration du fichier de configuration SWItCh HP i.....ovveiieieiiii e, 5
Configuration des VLAN’s sur HP et Routeur NETGEAR :......ooiiiiiiiiiiee et eeveee e e 7
Configuration du SWitch NETGEAR L .....ccuuviiiiiii ettt e e ettt e e e e e e btae e e e e e eanbae e e e e e santneeeas 7
(0o Y i T={U T 14 [o] o T o | PR SRS 10
Configuration du SWitch NETGEAR 2 & ...ttt e e e e e e e e e e e e e e e e e e e s e e s e aaseebersaaasaesseeeseees 12
DOC Ping, TeSts dES CONNEXIONS :....uuviiiiiiiiiiiiieiieeeee e e e e e e ee e eeeecccce bt e e e reeeeeeeeeeaaaaaaeessessassssannnnnnssssnnes 15
Yol o< 0o ¥ 1 o1V o [N USRS 16
Yol oY= o g F- [ e 4 o LU TR 17

Tino BOURA — Tao DOUCHEZ 1



Configuration des routeurs pour serveur TFTP

Serveur TFTP :

Il faut configurer le serveur TFTP, pour cela nous installons ce serveur TFTP :

mp tpdbd-4.64-setup.exe

On veut que ce soit notre machine qui récupére les fichiers de configurations, alors nous faisons
cette configuration avec I’adresse ip de ma machine.

:v':f’;',? Trtpded: Settings X

GLOBAL TFTP | DHCP| svsLoG | ons |

Baze Directory

|E: WSemveur TFTP Browse

TFTP Security TFTP configuration

" Mone Timeout [zeconds] 3
{* Standard b ax R etransmit E
" High Tftp part B9
" Read Only lozal portz pool

Advanced TFTP Optionz

[v Ophion negaotiation

| P=E Compatibility

[+ Show Progress bar

v Tranzlate Unix file names

Iv Bind TFTP to this address |1|:|.2.4.44 ﬂ
[ Allow "' Ag witual roat

[ Use anticipation window of IEI— Bytes
[ Hide Window at startup

| Create "dirtst" files

[ Create mds files

[ Beep for long transfer

[ Reduce ' infile path

| k. | Drefault Help Cancel
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Configuration du fichier de configuration NetGear0O1 :
Nous nous mettons dans le méme réseau que les switchs donc pour ma part : 10.2.4.0/24

Et ma machine est en 10.2.4.44/24
Le switch possede une adresse ip 10.2.4.251 ou 10.2.4.252 et on se log sur I'interface Web :

On se rend dans Maintenance = export = TFTP File Export et on rentre les informations de notre
machine

NETGEAR  wa

5350 Series 8-Port Gigabit Ethernet Smart Managed Pro Switch Ao v | Welcome admin | £
Sy | svici | o5 | Soory | Montomg | Mainarce | Hop | i | ]
Reset Update  File Management  Troubleshooting
Export TFTP File Export ®
File Type Text Configuration ~
*HTTP File Export Server Address Type IPvd ~
Server Address 10.2.4.44

Transfer File Path
Transfer File Name NetGear01

Start File Transfer

Dans Transfer File Path on remplit « ./ » parce que selon la documentation utilisateur officielle, il faut
rentrer cela afin de récupérer le fichier de configuration sur la machine locale.

Ensuite dans Tranfer File Name on souhaite que ce fichier de configuration s’appelle « NetGear01 »

| = | Serveur TFTP - O *
Accueil Partage Affichage v e
| & v < Disque local ... » Serveur TFTP w o 2
Mom ~  Modifié le Type
3 Accés rapide 0
hp1 19/03/2024 14:28 Fichier
I Bureau PO - —
D netgearl] 19/03/2024 13:55 Fichier

‘ Téléchargements

On peut voir qu’on a récupéré le fichier NetGear01.
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On veut déposer la configuration qu’on a récupéré via TFTP sur le Switch Netgear

Nous allons dans Maintenance = Update = TFTP Firmware/File Update et nous remettons toutes
les informations de celles précédentes en spécifiant le file type en « Text Configuration »

NETGEAR

5350 Series 8-Port Gigabit Ethernet Smart Managed Pro Switch Ao~ Welcome admin | 3
Sy | oviciog | Qo5 | Secuy | Montoing | Maioas | Hap | e | |
Reset  Export File Management  Troubleshooting
Update TFTP Firmware/File Update ®
. irjl;g;girmwaref File File Type Text Configuration v
HTTP Firmwara/File Server Address Type IPvd ~
Update TFTP Server IP 102444
Transfer File Path i
Remote File Name netgeard1
Start File Transfer

MNote: This process sends a file from the specified TFTP server to the switch.
When the file transfer starts, wait until the page refreshes before continuing.

Confirm »

Do not power cycle the switch unless the current transfer has
completed. The page will refresh after the update is complete.

Transfer Status

+” Text Configuration file update through TFTP is complete.

On peut voir que le transfert est effectué.
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Configuration du fichier de configuration Switch HP :

Il faut se connecter en Telnet avec PUTTY sur le switch HP pour récupérer le fichier de
configuration, son IP est 10.2.4.253

% PuTTY Configuration ? =

Categorny:
= Sgassil:un Basic options for your PuTTY session
Specify the destination you want to connect to
- Terminal )
Host Mame (or IP address) Port
- Keyboard
- Bl [10.2.4.25 | |23 |

- Features Connection type:

=1 Window (J85H () Sepal (@) Other: |Te|net it |
- Appearance

- Behaviour Load, save or delete a stored session

- Translation Saved Sessions
+- Selection |

‘... Colours

—I- Connection Default Settings Load

- Data

- Prowy Save

+- 55H

- Serial

- Telnet

- Rlogin

- SUPDUP Close window on exit:
() Mways (JNever  (®) Only on clean exit

Delete

About Help Cpen Cancel

Dans la documentation il y a une commande pour récupérer la configuration en CLI :

D’abord on récupére le nom du fichier de configuration avec cette commande :
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Et ensuite le nom du fichier de configuration on le met dans cette commande :

On retrouve notre fichier ici dans le serveur TFTP :

= | Serveur TFTP

| M
m Accueil Partage Affichage o
=

v 4 < Disque local ... » Serveur TFTP w | 0 0
Nom Modifié le Type
7 Accés rapide
e | hpO1 Fichier
ureau
| netgear(l Fichier

4 Téléchargements
=| Documents

&= Images

Maintenant on veut remettre le fichier de configuration dans le Switch HP :

Avec cette commande : dans le fichier de configuration configl, celle du switch, on met le fichier
hpO1.

» CePC » Disquelocal (C) » Serveur TFTP v | 0
Mom Medifié le Type Taille
| hp 19,/03/2024 14:28 Fichier | Ko

Dans mon cas, il a la meme configuration que celle actuelle du switch donc ca ne changera rien.

Tino BOURA — Tao DOUCHEZ



Configuration des VLAN’s sur HP et Routeur NETGEAR :

Configuration du Switch NETGEAR 1

Nous configurons le Switch le plus distant de notre machine d’administration pour éviter le plus
d’erreur possible.

Dans Switching = VLAN = VLAN Configuration, nous avons ce menu et nous mettons les VLAN ID
qui sont les noms des VLAN que nous allons leur donner.

5350 Series 8-Port Gigabit Ethernet Smart Managed Pro Switch

“sren | “ovis | o5 | seu | g |

Ports LAG Auto-VolP  STP Multicast Address Table L2 Loop Protec
VLAN VLAN Ceonfiguration
= Basic ¥ [J VLANID  VLAN Name VLAN Type
* Advanced ~
«VVLAN Configuration 1 default Default
“VLAN Membershi 2 Auto-VolP Auto-VolP
Ermbersp (J 100 Serveur Static
- VLAN Status O 110 Commercial Static
«Port PVID Configuration O 120 Production Static
4089 Auto-Video Auto-Video

*MAC Based VLAN

= Pratnrnl Rasad W1 AN
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Ensuite nous avons une interface graphique pour mieux nous repérer, pour chaque VLAN nous
marquons quels ports sont tagués ou untagués

Vlan d’administration VLAN ID 1 :
NETGEAR

5350 Series 8-Port Gigabit

Ethernet Smart Managed Pro Switch

I I N N I

Ports LAG

VLAN
= Basic
= Advanced
=VLAN Configuration
=VLAN Status
* Port PVID Configuration
-MAC Based VLAN

- Protocol Based VLAN
Group Configuration

* Protocol Based VLAN
Group Membership

= Voice VLAN
Configuration

Vlan Serveur VLAN ID 100 :

Auto-VolP

STP  Mukicast Address Table L2 Loop Protection

VLAN Membership

VLAN ID 1

Group Operation UnTag All  ~
VLAN Name

VLAN Type

Bl Unit 1

1

3 5

ol
L L L L)

2 4 g

[ e

LAG

Ports 7

8

e | swiaing |05 | seor | oriows | g

Ports LAG

VLAN
= Basic
= Advanced
= VLAN Configuration
= VLAN Status
=Port PVID Configuration
= MAC Based VLAN

= Protocol Based VLAN
Group Configuration

*Protocol Based WVLAN
Group Membership

= Voice VLAN
Configuration
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Auto-VolP  STP  Multicast Address Table L2 Loop Protect

VLAMN Membership

-

VLAN ID 100
Group Operation

VLAN Name

UnTag All

w

VLAN Type

B Uit 4

1

Ports




Vlan Commercial VLAN ID 110 :

oren | vy | G5 | seans | loniorms | —amen

Ports  LAG Auto-VolP  STP Multicast  Address Table L2 Loop Protectiol
VLAN VLAN Membership
* Basic ¥ VLANID 10~
* Advanced ~  Group Operation UnTag Al ~
*VLAN Configuration VLAN Name
e
*VLAN Status - Unit 1

= Port PVID Configuration

Pots 1 3 5 7
*MAC Based VLAN
= Protocol Based VLAN %%
Group Configuration 5 2 8 &

Vlan production VLAN ID 120 :

I T T B

Ports LAG Auto-VolP  STP Multicast Address Table L2 Loop Protection
VLAN VLAN Membership
= Basic ¥  VLANID 120 ~
* Advanced +  Group Operation UnTag All  ~
=VLAN Configuration VLAN Name
i
=VLAN Status - Unit 1

=Port PVID Configuration
=MAC Based VLAN

P | Based VLAN E"i"i"il
’ Grr‘;tl.l‘J ; %o naf?geu ration l;ll?l

Ports 1 3 5 7

Et dans « Port PVID Configuration » on déclare les VLAN’s sur les ports du switch.

VLAN PVID Configuration
= Basic ~ 1 LAG All Go To Int
* Advanced * [ Interface PVID VLAN member VLAN Tag )
=VLAN Configuration
*VLAN Membership O al 1 1 None 4
.VLAN Status [ g2 100 100 MNone !
. 0 g3 10 10 None 4
= Port PYID Configuration O g4 120 120 None J
*MAC Based VLAN O a5 1 None !
* Protocol Based VLAN O g6 1 None /
Group Configuration O g7 1 None 2
- Protocol Basad VLAN (] g8 1 1,100,110,120 100,110,120 4
Group Membership
= Voice 'u’LA_N 1 LAG All Go To In
Configuration
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Configuration HP :

On se connecte via Telnet a notre Routeur HP via la machine d’administration.
Nous mettons les VLAN’s suivant leurs VLAN 1D
Nous arrivons sur le manager mode.

Au début il n’y a rien et nous administrer les VLAN mentionnés précédemment comme suivant :

Select the method to enakle IP access for switch management

Lo to

La configuration IP de chaque VLAN est la derniére adresse du réseau, elles deviennent donc les
passerelles.
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Ici, on tag et untag les ports nécessaires :

[ BT R L B ON I

]

=]

[T ]

Help

La configuration est terminée pour le switch HP.
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Configuration du Switch NETGEAR 2 :

Nous configurons pour terminer le switch 2 en déclarant les VLAN’s existant dans les deux autres

switchs :

“opon | ovichns | Gus | Secuy | o]

Ports LAG Auto-VolP  5TP  Multicast Address Table L2 LoopF
VLAN VLAN Configuration
*Basic ¥ [ VLANID  VLAN Name VLAN Type
* Advanced -~
- VLAN Configuration 1 default Default
- VLAN Membesshi 2 Auto-VolP Auto-VolP
embership (] 100 Serveur Static
- VLAN Status J 110 Commercial Static
» Port PVID Configuration J 120 Production Static
4089 Auto-Video Auto-Video

* MAC Based VLAN

= Dratnenl Bacad W AR

Et nous configurons les ports en les taggant et untaggant :

Vlan Administration VLAN ID 1 :

“open | ovichns | —Ges | Secuy | Monirg | _amen

Ports LAG Auto-VoIlP  STP  Multicast Address Table L2 Loop Protectio
VLAN VLAN Membership
= Basic *  VILANID w
= Advanced ~  Group Operation UnTagAll  ~
=VLAN Configuration VLAN Mame
e
«VLAN Status - Unit 1

= Port PVID Configuration
* MAC Based VLAN

Ports 1
* Protocol Based VLAN -
2

=
=

3
]
i

4

T
]
i

8

Group Configuration

3
[
[

6

(2] . L Eirn oAmn
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Vlan Serveur VLAN ID 100 :

“sren | ovichns | Ges | Secuy | Monirg | aiener

Ports LAG Auto-VolP  STP Multicast Address Table L2 Loop Protection
VLAN VLAN Membership
- Basic ¥ VLANID 100 ~
* Advanced ~  Group Operation UnTag Al ~
= VLAN Configuration VLAN Name

*VLAN Membership VLAN Type

=VLAN Status
B unit 1

= Port PVID Configuration

Ports 1 3 5 7
«MAC Based VLAN - - -
= Protocol Based VLAN
Grrnm?;{;lnne:‘"fgeuratinn ! ! E

Vlan Commercial VLAN ID 110 :

I T N T e

Ports LAG Auto-VolP  STP  Multicast Address Table L2 Loop Protection
VLAN VLAN Membership
= Basic ¥ WLANID 10 ~
= Advanced ~  Group Operation UnTag Al ~
*VLAN Configuration VLAN Name

= VLAN Membership VLAN Type

=VLAN Status
B unit 1
Ports

1
*MAC Based VLAN -
[

3 3
i
» Protocol Based VLAN T - -
4 [

= Port PVID Configuration

—

Group Configuration

7

]

i
a8

2
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Vlan Production VLAN ID 120 :

VLAN Membership

- Basic ¥ VLANID 120 ~
* Advanced #  Group Operation UnTagAll  ~
=VLAN Configuration VLAN Mame Production
VLAN Type Static
= VLAN Status - Unit 1

= Port PVID Configuration
« MAC Based VLAN

1 3 5 7

ol I L

= Protocol Based VLAN - - - -
2 4 6 8

Group Configuration

s Pratnrnl Racsaed VI AN —_

Et nous les déclarons dans le PVID :
“Spm | svichns | Qoo | oory | Venormg | Mairamcs | top | bier | |
@

VLAN PVID Configuration

= Basic ~ 1 LAG All Go To Interface

TR R T —
«VLAN Configuration .-I_ll—ll—ll—vll

*VLAN Membership O g1 120 120 None Admit All Disable

“VLAN Status J g2 110 110 MNone Admit All Disable

O a3 100 100 None Admit All Disable

J g4 1 1 MNone Admit All Disable

*MAC Based VLAN O g5 1 1 None Admit All Disable

«Protocol Based VLAN O g6 1 1 None Admit All Disable

Group Configuration 0O g7 1 1 None Admit All Disable

« Protocol Based VLAN O g8 1 1,100,110,120 100,110,120 Admit All Disable
Group Membership

*Voice VLAN 1LAG Al Go To Interface

Configuration
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Doc Ping, Tests des connexions :

Ping depuis 192.168.100.1 vers 192.168.110.11 :

:\Users\User»ping 192.168.116.11

nvoi d'une requéte 'Ping' 192. 2 octets de données
iéponse de 192.168.118.11 : -

iéponse de 19 18.11 : o temps=1 ms TTL
iéponse de 192.168.118.11 : oc 5 temps=1 ms TTL=12
iéponse de 192.168.118.11 : oc 2 temps=1 ms TTL=128

Ping depuis 192.168.120.20 vers 192.168.100.1 :

@

e données :

[=]
[ o o

ims, Moye

ts de données

ms TTL=6¢
emps=1 ms TTL=64
temps=1 ms TTL=64
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Schéma Physique :

.| o

Win 10 PROD 1 Win 10 Com 2

PROD

SERVEUR

i

:
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Schéma Logique :

Linux Debhian Samba
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