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Mise en place du Service DNS

1. Configuration de 'adressage IP

Tout d’abord commencons par configurer nos interfaces réseaux :

- enp0s3enlinterne enfixe 10.0.1.24/24

'f:'_':) TP DMS SR-Industrialization - Paramétres

E Geénéral
Systéme
D Affichage
Stockage
(‘D:l Son
@l Réseau
AR

Réseau

Adapter 1 Adapter 2

(> Advanced

Adapter 3
Activer linterface réseau

Mode d'accés réseau :

Adapter 4

Résesu interne w

Mame: | LAN

- enp0s8 en DHCP sur le réseau du lycée

Réseau

Adapter 1 Adapter 2 Adapter 3

Activer linterface réseau

Mode d'accés réseau ;

Marme:

[ Advanced

Douchez Tao

Adapter 4

Accés par pont e

Realtek PCIe GbE Family Contraller

Configuration DNS et DHCP Debian 11



Ensuite sur la machine, connectée en SSH, nous voyons que nous avons
notre Adresse IP fournie par le DHCP du réseau du lycée et notre ip fixe :

root@dns:/etc/bind# ip a

1: lo: <LOOPBACK,UP,LOWER _UP= mtu 65536 gdisc nogueue state group default glen
lo68

link/loopback brd

inet /8 scope host lo

valid_1ft forever preferred_1ft forever
ineté ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1568 gdisc fq_codel state UP group de
fault glen 1lo00
link/ether brd
inet /24 brd scope global enpos3
valid_1ft forever preferred_lft forever
ineté fed0::a00:27ff:feef:a484/64 scope Link
valid 1Tt forever preferred 1ft forever
3: enpBs8: <BROADCAST,MULTICAST,UP,LOWER _UP= mtu 15608 qdisc fq_codel state UP group de
fault glen 1800
link/ether brd
inet /24 brd scope global dynamic enpBs@
valid 1Tt 18411sec preferred 1ft 10411sec
ineté Te80::a00:27ff:feda:2f5c/64 scope Link
valid Lft forever preferred 1Tt forever

Et nous installons les packages nécessaires pour la configuration du DNS,
dans notre cas nous allons utiliser bind9 :

root@dns: /etc/bind# apt install bindg

Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des d'état... Fait

bind9 est déja la version la plus récente (1:9.18.28-1~debl2u2).

Le paguet suivant a été installé automatiquement et n'est plus nécessaire :
linux-image-6.1.0-18-amd64

Veuillez utiliser « apt autoremove » pour le supprimer.

@ mis & jour, 8 nouvellement installés, 8 & enlever et @ non mis & jour.

Notre serveur DNS va posséder l'adresse ip 10.0.1.24 sur Uinterface
enp0s3:

2: enpB@s3: <BROADCAST,MULTICAST,UP,LOWER _UP= mtu 1566 gqdisc fg_codel state UP group de
fault qlen 1000
1ink/ether brd
inet /24 brd scope global enp@s3
valid 1ft forever preferred 1ft forever
inet6 fed80::a00:27ff:feef:2484/64 scope link
valid 1ft forever preferred 1ft forever
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2. Configuration du service DNS :

Mise en place des prérequis

Pour cela, nous nous rendons dans /etc/bind/named. conf. Local afin de configurer
les zones DNS :

Ma zone dns s’appelle eiffel-bdx.td. , Je dis qu’elle se déclare dans le fichier
/etc/bind/db.eiffel-bdx.td . Et que c’est le serveur maitre.

/

// Do any local configuration here

1/

// Consider adding the 1918 zones here, if they are not used in your
// organization
J//include "/etc/bind/zones.rfc1o18";

zone "eiffel-bdx.td" IN {
type master;

file "fetc/bind/db.eiffel-bdx.td" ;
b

On enregistre et on vérifie bien que le nom de notre machine est bien « DNS » pour la
configuration plus tard :

GNU nano 7.2 /etc/hostname
dns
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Ensuite nous nous rendons dans /etc/hosts afin de dire a notre machine que le serveur
DNS est sur les adresses de Loopback (nous-mémes) mais aussi que U'adresse ip
10.0.1.24 est le Serveur DNS

GNU nano 7.2 Jetc/hosts *
dns
dns

1 ip6-localhost ip6-loopback

Ffo2::1 ip6-allnodes
ffez::2 ip6-allrouters
dns dns.sio.eiffel-bdx.td.
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Configuration de la zone DNS :

Nous nous rendons dans /etc/bind/db.eiffel-bdx.td que nous avons déclaré dans ce
fichier :etc/bind/named. conf. Local.

GNU nano 7.2 db.eiffel-bdx.td *

; Definition de la zone eiffel-bdx.f1
; Le serveur d'autorité est dns.sio.eiffel-bdx.fl (serveur primaire)
; Il est administré par une personne qu'on peut joindre & 1'adresse adm@eiffel-bdx.fl

216006
@ IN 5S0A dns.sio.eiffel-bdx.td. adm@eiffel-bdx.td. (

3 ; serial - numéro de série (de la 1 & n) modifié & chague modification de la zone
3608 ; refresh - intervalle de réplication des serveurs secondaires (en secondes)

600 ; retry - délai d'attente aprés une tentative de réplication infructueuse

3600000  ; expire - délai de validité des répliques de la configuration

216680 ) ; TTL (Time to Live) - durée de vie en cache des réponses

; avec deux serveurs de noms dans cette zone
@ IN NS dns.sio.eiffel-bdx.td.

; déclaration des adresses faisant autorité

.eiffel-bdx.td. IN A
srv.eiffel-bdx.td. IN A
proxy.eiffel-bdx.td. IN A
routeur.eiffel-bdx.td. IN A
routeur.eiffel-bdx.td. IN A
clientl.eiffel-bdx.td. IN A
client2.eiffel-bdx.td. IN A
; glue data
dns.sio.eiffel-bdx.td. IN A
Laligne:

|@ 1IN SOA dns.sio.eiffel-bdx.td. adm@eiffel-bdx.td. (

@ veut dire que nous sommes dans le domaine actuel (eiffel-bdx.td)

IN type de classe de U'enregistrement dns « Internet »

SOA veut dire que c’est le serveur DNS qui fait autorité

Et dns.sio.eiffel-bdx.td est le nom du serveur DNS Primaire pour cette zone
admgb.eiffel-bdx.fl. est 'adresse email de ladministrateur et '@ est remplacé par le .

Tous les parametres suivant cette ligne sont les paramétres de fonctionnement du
serveur, tels que le numéro de série pour la zone DNS, les temps d’essais avant qu’un
serveur secondaires tente de se connecter etc....

21600
eiffel-bdx.td. IN SOA dns.sic.eiffel-bdx.td. admgbh.eiffel-bdx.fl. (
3 ; serial - numéro de série (de 1 & n) modifié & chaque changement ou numéro de wersion au format yyyymmddhhmm

;
36000 ; refresh - intervalle de réplication imposé aux serveurs secondaires (en secondes)
3600 ; retry - délai d'attente aprés une tentative de réplication infructueuse

360080 ; expire - délal de validité des répliques de la configuration

21608 ; TTL (Time To Live) - durée de vie en cache des réponses
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Ensuite nous partons sur la partie la plus intéressante :
; déclaration des adresses faisant autorité

. .eiffel-bdx.td. IN &
srv.eiffel-bdx.td. IN A
proxy.eiffel-bdx.td. IN A
routeur.eiffel-bdx. td. IN A
routeur.eiffel-bdx.td. IN A
clientl.eiffel-bdx.td. IN A
client2.eiffel-bdx.td. IN A
: glue data
dns.s1o.eiffel-bdx.td. IN A

localhost.eiffel-bdx.td. IN A 127.0.0.1 - Associe l'adresse IP de loopback 127.0.0.1 au
nom localhost.

pve.eiffel-bdx.td. IN A 192.168.51.255 - Associe l'adresse IP 192.168.51.255 au nom pve.
proxy.eiffel-bdx.td. IN A 10.0.2.2 - Associe 'adresse IP 10.0.2.2 au hom proxy

srv.eiffel-bdx.td. IN A 10.0.2.1 - Associe l'adresse IP 10.0.2.1 au hom srv.
routeur.eiffel-bdx.td. IN A 10.0.2.200 - Associe l'adresse IP 10.0.2.200 au nom routeur.

routeur.eiffel-bdx.td. IN A 10.0.1.200 - Associe aussi l'adresse IP 10.0.1.200 au nom
routeur.

client.eiffel-bdx.td. IN A 10.0.1.216 - Associe l'adresse IP 10.0.1.216 au nom client.

dns.sio.eiffel-bdx.td. IN A 10.0.1.24 - Associe l'adresse IP 10.0.1.24 au hom dns.sio

IL faut redémarrer le service Bind9 afin d’enregistrer les modifications

3. Capture d’écran de l’état du service Bind9

user@dns:~% systemctl status bind9
named.service - BIND Domain Name Server
Loaded: loaded (/lib/systemd/system/named.service; ; preset: )
Active: since Fri 2024-09-13 19:28:38 CEST; 3min 23s ago
Docs: man:named(8)
Main PID: 2156 (named)
Status: "running"
Tasks: 8 (limit: 2387)
Memory: 36.6M
CPU: 28ms
CGroup: {iystem.slicefnamed.service
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4. Tests :

Tests sur le serveur DNS :

Zone DNS:

Sur le serveur DNS :

root@dns: /etc/bind# nslookup dns.sio.eiffel-bdx.td
Server: le.8.1.24
Address: 18.08.1.24#53

Name : dns.sio.eiffel-bdx. td
Address: 10.0.1.24

Sur le routeur (il retournera deux adresses)

root@dns: fetc/bind# nslookup routeur.eiffel-bdx.td

Server: 1lg.8.1.24
Address: 16.0.1.24#53

Name : routeur.eiffel-bdx.td
Address: 10.0.1.200
Mame: routeur.eiffel-bdx.td
address: 10.0.2.200

Sur le client Windows 10
root@dns: /etc/bind# nslookup client.eiffel-bdx.td
Server: l0.8.1.24

Address: 16.0.1.24#53

MName: client.eiffel-bdx.td
Address: 1
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Tests sur machine cliente Windows 10 :

On change ses parametres réseaux:

Fropriétés de : Protocole Internetwersion 4 (TCP/1Pwd) >
Genéral

Les paramétres IP peuvent ke déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & wvokre administrateur réseau,

() Obtenir une adresse IP automatiquement

(@) Utiliser l'adresse IP suivante :

Adresse IP : | 10.0 .1 .50

|
Masque de sous-réseau | 255 255 .255 . 0 |
|

Passerelle par défaut |

Cbtenir les adresses des serveurs DM aukomatiquement

(@) Utiliser l'adresse de serveur DMS suivante

Serveur DNS préféré | | m. o .1 .24 |

Serveur DNS auxiliaire : | . . . |

[]valider les paramétres en quittant Avance. .

parer

On teste le serveur DNS :

Interroger le serveur DNS :

ser»>nslookup dns
fel-b
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Interroger le client et le routeur :
CisUsershysiornslookup routeur.eiffel-bdx.td
Serveur © dns.sio.eiffel-bdx.td
Address: 16.8.1.24
Mom routeur.
Addresses: 16.6.1.

1-bdx.td

C:yUsershysi

Ser el

Mom client.eiffel-bdx.td
ddress: 18.6.1.58

5. Tests sur Wireshark, schéma d’échanges des

trames:

On peut voir les échanges de trames notamment entre la résolution de l'adresse IP en
nom de domaine avec:

Routeur :

5 5521162 12.2.1.215 12.0.1,24 DNS BL Standard query Bx0082 A routeur,edffel -bix. td
113 Standard query response G022 A routeur.eiffel-bdx.td A 10,0.1,280 & 10.0.2,200

£ 5.521488 18.0.1.24 12.2.1.216 1

Stand
ard query 0x0002 A routeur.eiffel—bdx td

Serveur

Client

10
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On peut voir ’échange de trames entre Le DNS et le demandeur et que ¢a résout le nom
Routeur.eiffel-bdx.td en 10.0.1.200 et 10.0.2.200

Client:

On peut voir ’échange de trames entre Le DNS et le demandeur et que ¢a résout le nom
client.eiffel-bdx.td en 10.0.1.50

3 0.005284 12.2,1.58 12.@.1.24 NS 80 Standard query 20002 A client,eiffel-bdi.td
4 2,005759 12.8.1.24 12.0.1.50@ NS 96 Standard guery response @x8002 A cliemt.eiffel-bdetd A 10.0.1.50

SEQ da d aqu }" 2 " t [-
e ﬂxﬂﬂﬂ -laic en B “E hlj-"':.nj

Standard query resP~

Serveur

11
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Mise en place Service DHCP :

1. Installation des packages pour le service DHCP :

root@dns: /homesuser# apt install isc-dhcp-server

Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des d'état... Fait

Les paquets supplémentaires suivants seront installeés
policycoreutils selinux-utils

Paguets suggérés
policykit-1 isc-dhcp-server-ldap ieee-data

Les NOUVEAUX paguets suivants seront installés
isc-dhcp-server policycoreutils selinux-utils

B mis & jour, 3 nouvellement installés, 8 & enlever et 1 non mis & jour.

Il est nécessaire de prendre 1 766 ko dans les archives.

Aprés cette opération, 7 8128 ko d'espace disque supplémentaires seront utilises.

Souhaitez-vous continuer ? [0/n]

Douchez Tao Configuration DNS et DHCP Debian 11

12



2. Configuration du service DHCP :

Tout d’abord nous allons dans ce fichier : /etc/default/isc-dhcp-server pour dire au

service DHCP que nous écoutons sur cette interface et uniquement elle (un service
DHCP écoute sur toutes les interfaces connectées) :

GNU nano 7.2

Jetc/default/isc-dhcp-server *

DHCPDw4 CONF=/etc/dhcp/dhecpd.conf

INTERFACESvA="enpOs3"

Ici nous disons que la configuration du service se passe dans le fichier
/etc/dhcp/dhcpd.conf:

Et que nous écoutons sur notre interface enp0s3

13
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Nous nous rendons sur hotre fichier de configuration /etc/dhcp/dhcpd.conf:

Et nous allons mettre ces paramétres :

GNU nano 7.2
subnet netmask 255.255.255.0 {
authoritative;
range
default-lease-time 3600;
max-lease-time 3600;
option subnet-mask 255.255.255.0;
option broadcast-address :
option routers ;
option domain-name-servers
option domain-name "eiffel-bdx.td";

¥

La ligne subnet signifie que nous mettons une plage d’adresse ip pour ce sous réseau :
La ligne authoritative signifie que ce serveur est le serveur qui va fournir les adresses IP
La ligne range est la ligne qui définit quelles adresses vont étre attribuées aux clients
La ligne default-lease-time 3600 signifie que le temps du bail est d’'une heure

La ligne max-lease-time définit la durée maximale du bail en secondes, soit une heure
La ligne option subnet mask permet d’indiquer aux clients quel masque ils vont avoir

La ligne option broadcast permet d’indiquer aux clients quelle adresses de broadcast ils
vont avoir

La ligne option routers définit la passerelle par défaut :
La ligne option domaine-name-server indique vers quel DNS les clients doivent pointer

La ligne option domaine-name indique vers quel DNS les clients doivent pointer

On n’oublie pas de redémarrer notre service isc-dhcp-server avec ;

Systemctl restart isc-dhcp-server

14
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3. Tests Hors acces a internet

Tests sur machine Windows 10 :

On doit configurer la machine pour qu’elle puisse recevoir les indications du serveur
DHCP:

Propriétés de: Protocole Internet wversion 4 [TCP/1Pwd) oy

Général  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(@) Obtenir une adresse IF automatiqguement

() Utiliser 'adresse IP suivante :

(@) Obtenir les adresses des serveurs DNS automatiqguement

(_ Utiliser I'adresse de serveur DNS suivante :

Avance...

Annuler

On peut voir que nous avons recu les informations de notre serveur DHCP :

DNS propre & la conn
I de liaison locale.

15
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On peut voir aussi que le DNS fonctionne encore :

Serveur
Address:

Avec routeur.eiffel-bdx.td :

Serveur : dns.sio.eiffel-bdx.td
Address: 18.8.1.24

\om routeur.eiffel-bdx.td
Addresses: 18.68.1.186
16.8.2.208

16
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4. Client avec acces internet

Pour cela nous devons avoir une interface reliée a un acceés internet et une avec une IP
Fixe, comme nous 'avons configuré :

root@dns: fetc/bind# ip a

1: lo: <LOOPBACK,UP,LOWER_UP= mtu 65536 gdisc nogueue state group default glen 1000
link/Lloopback brd
inet /8 scope host lo

valid_1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred 1ft forever
?: enpfs3: =BROADCAST ,MULTICAST,UP,LOWER UP= mtu 1500 gdisc fg_codel state UP group default glen 1680
link/ether brd
inet /24 scope global enpos3
valid_1ft forever preferred 1ft forever
inet6é fed0::a00:27ff:fe74:bffe/64 scope link
valid_lft forever preferred_lft forever
3: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP= mtu 1500 gdisc fg_codel state UP group default glen 1000
link/ether brd
inet /24 brd scope global dynamic enp@s8
valid_1ft 81899sec preferred_lft 81099sec
inet6 feB0::a00:27ff:fedf:2ac5/64 scope Llink
valid_1ft forever preferred 1ft forever

1. Activation du mode routeur :

Nous devons aller dans le fichier /etc/sysctl.conf et on décommente cette lighe pour
laisser passer les paquets vers d’autres interfaces et réseaux

GNU nano 7.2 Jetc/sysctl.conf

net.ipv4.ip_forward=1

2. Activation du NAT

Pour faire passer les trames a travers notre routeur nous devons faire ceci sur notre
interface qui pointe vers Internet :

sudo iptables nat POSTROUTING enpBs8 MASQUERADE

17
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Nous pouvons voir notre iptables en faisant la commande suivante :

sudo iptables nat
root@dns: /etc/bind# sudo iptables nat
Chain PREROUTING (policy ACCEPT)
target prot opt source destination

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain POSTROUTING (policy ACCEPT)
target prot opt source destination
MASQUERADE all anywhere anywhere

3. Automatisation du montage des regles iptables

Nous allons automatiser nos regles sur Uinterface enp0s8, pour cela nous devons
enregistrer notre configuration actuelle dans un fichier :

sudo iptables-save == /Jetc/iptables rules.save

Et dans notre configuration réseau on rajoute cette ligne au niveau de Uinterface sur
laquelle les trames vont sortir, en 'occurrence notre interface enp0s8 :

post-up iptables-restore < /etc/iptables_rules.save

allow-hotplug enpBss
iface enpB8s8 inet dhcp
post-up iptables-restore = /fetc/iptables rules.save

Avec cette commande nous voyons que notre regle est présente :

root@dns:/etc/bind# sudo iptables nat
Chain PREROUTING (policy ACCEPT)
target prot opt source destination

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain POSTROUTING (policy ACCEPT)

target prot opt source destination
MASQUERADE all anywhere anywhere

Douchez Tao Configuration DNS et DHCP Debian 11
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4. Tests sur machine avec acces internet

Nous pouvons voir que nous prenons bien la configuration par le DHCP et que nous

avons bien acceés a internet :

. -
o Q  test- Recherche XK s SpeedTest - Testez le débit deve X = o
- P
<~ G (3 https://www.bing.com/search?pglt=2083&q=test&cvid=1ca0f324... A Ty o = % o
B® Microsof 0} [ hd cherch rofondi i =
BT Microsoft Bing O, test O = (& Recherche approfondie Connexion 9 =
(3, RECHERCHER £y copear ViDEoz CaRTES ACTUALITES THORSING 3 pLUE L BROSOZ D53 SETULTATE DE RECERCHE O Ut
Environ 350 000 000 résultats
® Speedtest .
https:/fwww.speedtest net/fr = Recherches associées
Speedtest d'Ockla - le test de vitesse de connexion global L
O =&ed
Speedtest d'Ookla vous permet de mesurer |a vitesse de votre connexion
Internet sur tous vos appareils. Découvrez aussi les analyses, classements 1 test gratuit
et cartes des réseaux mobiles et fixes dans le monde.
1 testintemet
EXPLOREZ DAVANTAGE
Il Test de débit- Speed test : testez Ia vitesse de votre ... nperf.com Q. testgoogle
) Test de débit internet - vérifiez la vitesse de votre connexion ... arigse.com ) tester mon débit int 1
¢® Test de vitesse Internet | Fast.com fast.com
B Test de Personnalité Gratuit #1 Scientifiguement Valide - . 123test.com O testclick
D test- Définitions, synonymes, prononciation, exemples | Dica dictionnaire lerobert.com
Sscammandé paur vaus & 7 A O testwifi
g UFCus Chaisi B L test performance
https:/fwww.quechoisir.org/outil-speedt... -
Testez le débit de votre connexion Internet - UFC-Que ..
wea 23 juin 2022 - Ce test de débit gratuit permet, d'un sim
dél . le débit manta = ° test
atence) de votre connexion & Int . Vous pourrez ainsi, en .
nom masculin singulier
Gratit  Fournizseurs D'accds A Internet  Participer  Répéteur WiFi  Adsl, Fibre Optig > 1. Epreuve qui permet d'évaluer quelqu'un ou de déterminer les
caractéristigues de quelgus chose.
Recherches associées *x
. . SIMILAIRE : | vérfication | expérimentaton | conwdle | éprewve
e 25t gratuit
test internet 125t google T T
tester men débit intemnet 12t click
v.nperf.com/fr =
Test de débit - Speed test : testez |z vitesse de votre connexion ...
wea Mesurez |a p n outil de test de débit
Balises :  Internet Service Praviders Test De Débit Test De Vitesse Intemet
%8 O Taperici pour rechercher QO S e - e B A B T dx hicid
J i - - 18/06/2024
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Et que nous pouvons ping 1.1.1.1
C:\Users\user>ping 1.1.1.1
Envoi d’une requéte 'Ping’ (
iéponse de 1.1.1.1 : octet

iéponse de 1.1.1.1 :
iéponse de 1.1,
iéponse de 1.1.

(X

[ ts de données

[
A

=32 temps=11
temps=48
temps=12
temps=11

rt
=)
]
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Statistiques our 1.1.1.1:
Pagquets : 3 ] 4, regus = 4, perdus = B
urée approximative des boucles en milliseconde
Minimum = 1lms, Maximum = 48ms, Moyenne =

Douchez Tao Configuration DNS et DHCP Debian 11



