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Mise en (Euvre :

1. Tableau Comparatif :

élevé

Caracténistique OpenVPN IPsec WireGuard L2TP/IPsec
Type COpen-source Standardisé MNouveau Tunneling
Flexibilité Trés élevée Mayenne hMayenne Limitée
. . o Robuste, quelques
Sécurité Robuste Solide En cours de vérification . q q
vulnérabilités connues
Variable, généralement |Rapide, efficace a grande . i Variable, peut étre lent dans
Performance . Rapide, efficace .
performant échelle certains cas
Compatibilité Large Large En croissance Large
. . . Plusieurs, généralement .
Mombre de connexions Variable Variable -9 Variable

Gratuit (open-source),

Souvent inclus dans les
équipements réseau ou
les systémes

Gratuit (open-source),

Souvent inclus dans les
équipements réseau ou les

Prix tarifs commerciaux } o . tarifs commerciaux systémes d'exploitation,
. . d'exploitation, colts ) ) . N .
disponibles . . disponibles colts supplémentaires pour
supplémentaires pour les . -
. . les solutions commerciales
solutions commerciales
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Notre groupe est le Groupe 2 et nous allons récupérer la plage de port ci-contre : 7200 ->7210

2. Schéma Infrastructure :

4G Smartphone
Ports :
Ports :
y -22 S9H
, oot oy 3128 Squid
Reca -7203 Proxy —— ;2062 Qresd(EN
Lycée \L Ve \4

(Ga1.250.240.203 39.102.98.235
(Es2aeesrope ) — 3t ) < D
o : o ST

Routeur Lycée Routeur B,Deserme

QQQUYRN

QpenYPN/Proxy/SSH

Proxy SsH

3. Solution:

Serveur Proxy :

Un proxy est un serveur intermédiaire qui relaye les requétes entre un client et un serveur. Il
peut masquer I'adresse IP du client pour protéger son anonymat. De plus, il permet de filtrer
certains contenus en bloquant I'accés a des sites spécifiques et offre un contréle sur I’acces aux
ressources selon des régles prédéfinies.

Modes de mise en ceuvre de cette solution :

On peut l'installer via un logiciel avec Squid sur Ubuntu en version Graphique, avec une vue
d’ensemble.

On peut aussi 'installer via un serveur Ubuntu en CLI (Ligne de commandes), c’est ce que nous
allons faire.
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Installation du Serveur Proxy sur Ubuntu Linux

On met a jour notre Serveur

apt update

apt upgrade

Je commence par regarder quelle adresse IP mon serveur Ubuntu possede : (on en aura besoin
pour la configuration)

36 gdisc nogueue te UNKNOWN group default glen 1ee0
brd oo 00:00 )

4 metric 100 brd 192
preferred_1ft 78808s
:250:56Ff:fe3e:9f5b/64 scope global dynamic mngtmpaddr noprefixroute

id_1ft forever p rred_1ft forever
POINTOPOINT ,MULTICAST,NOARP,UP,LOWER_UP= mtu 1588 gdisc fg_codel state U N group default glen 580

0.1/24 scope global tun@
r preferred_lft forever
4:1194::1/64 scope global
alid_Llft forever preferred_lft forever
280: : fbf7:87bf:f73:3272/64 scope link stable-privacy
valid_Lft forever preferred lft forever

Ensuite on installe Squid (notre solution de proxy) avec :

apt-get install squid

A la fin de l'installation, nous allons commencer la configuration de notre Serveur Proxy :

On se met dans le dossier squid avec :

cd /etc/squid/

Dans ce dossier nous voyons qu’il y a des dossiers de configuration par défaut, nous allons éditer
ce fichier de configuration et repartir de zéro afin de faire quelque chose de propre :

/54

nf.d domain.txt pass squid.conf

root@g2:/etc/squid#
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Et on peut commencer la configuration : (nous allons détailler chaque ligne avec les « # »

211le wbunt

# restrein

http_port

# ACL 4]

acl all

# ACL

afe por
afe ports port 72081
acl Safe_ports port 3128

# Déclarer un fichier qui ient les domaines
acl deny domain url_regex ‘etc/squid/domain. tx

# Refuser les domaines arés dans le fichier
http_access deny deny_domain

c program
auth_param basic children 5

auth_param b

auth_param basic credentialsttl 2 hours

les utilisateurs authentifiés
auth REQUIRED

# Autoris | r tilisateurs authentifiés
http_acces ]

Avec cette commande on crée un systeme d’authentification (pour faire fonctionner ce qui est
spécifié dans le commentaire numéro 12)

apt-get install apache2-utils -y

Avec cette commande on veut créer un utilisateur (dans notre cas userl avec comme mdp

htpasswd -c /etc/squid/passwd userl

userl234!):

Et on rentre deux fois le mot de passe user1234 !
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Ensuite nous créons le fichier dans lequel on veut spécifier les noms de domaines/site web a
exclure dans le fichier de configuration squid, dans le fichier /etc/squid/domain.txt, dans notre
cas:

GNU nano 6.2
Sww.orange. fr
www . Lemonde. fr
wew . google. fr
google.fr
orange.fr
lemonde. fr
youtube.com

www . youtube. com
om.fr
www . om. fr

Et a la fin on redémarre notre serveur Proxy pour qu’il prenne en compte notre configuration.
Ensuite, nous allons sur notre machine cliente afin de vérifier que cela fonctionne

Tout d’abord nous mettons les parameétres du proxy dans notre machine cliente :

Paramétres de connexion X

Configuration du serveur proxy pour accéder a Internet
Pas de proxy
Detection automatigue des paramétres de proxy pour ce réseau
Utiliser les paramétres proxy du systéme

O Configuration manuelle du proxy
Proxy HTTP  39.102.98.235 Port 7201|
Utiliser également ce proxy pour HTTPS

Proxy HTTPS Port 0

Hdéte SOCKS Port 0

SOCKS v4 © SOCKS v5

Adresse de configuration automatique du proxy

Pas de proxy pour

Exemples : .mozilla.org, .asso.fr, 192.168.1.0/24

Les connexions a localhost, 127.0.0.1/8 ou =1 ne passent jamais par un proxy.

Me pas me demander de m'authentifier si le mot de passe est enregistré

Utiliser un DNS distant lorsque SOCKS v5 est actif

m Annuler

Ici, nous mettons |'adresse IP Publique du professeur suivi du port externe sur lequel le flux
arrive
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Et nous nous rendons sur Firefox afin de tester que cela fonctionne. (Apres vérification avec le
professeur, I'authentification ne fonctionnera pas sur ce tp)

On peut voir qu’on peut accéder a internet et ses sites sans soucis mais des que nous nous
rendons sur un des sites bloqués par le proxy, cela ne fonctionne pas.

{=
r"
o
&

Google test X

Tous Images Vidéos Actualités Livres i Plus Outils

Définitions proposées par : Dictionnaires Le Robert - En savoir plus

Test

@ test Méthode }

nom maseuin Un test est une méthode de
1. PSYCH. domaines, tant en sciences

Epreuve qui permet de déceler les aptitudes d'une personne et fournit des renseignements sur humaines. Il consiste en un
ses connaissances, son caractére, efc.

Faire passer des tests a qgn d'interaction pour apprendi
2. Controle biologique ou chimigue. objet. un systéme, une per
Test de grossesse réactions. Wikipédia
Traductions et autres définitions  +
Larousse

https:hwww larousse fr » dictionnaires » francais » test ¢

Définitions : test - Dictionnaire de frangais Larousse

1. Epreuve psychologique impliguant une tache & remplir identique pour tous les sujets, des
conditions d'application rigoureuses et une technique précise pour |

Speedtest by Ookla
https:'www speedtest net »

Speedtest d'Ookla - le test de vitesse de connexion global
Utilisez Speedtest sur tous vos appareils ardce @ nos applications pour bureau et mobiles
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On peut voir que les sites www.google.fr, www.lemonde.fr et www.orange.fr sont bloqués :

lemonde.fr :
Fichier Machine Ecan Entrée Périphériques Aide
= Accés Interdit Accés Interdit X Acceés Interdit G test - Recherche @ Paramétres + v -
e 3 [0’ % @ ®
Acces Interdit
Désolé, I'acces a ce site est interdit par le proxy.
google.fr
2" O | B Acchs interst % [ Accés lnerdit x ¥ - &8 x
A A 7 m ] % @ °

« C A Non sécurisé | www.googlefr

Acces Interdit

Désolé, I'acces a ce site est interdit par le proxy

n L Taper ici pour rechercher
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http://www.google.fr/
http://www.google.fr/
http://www.lemonde.fr/
http://www.lemonde.fr/
http://www.orange.fr/
http://www.orange.fr/

orange.fr

s 0 | H Aceds interdit X | [ Acces intercit x B Accis Interdit x =+ - g X

E0o An D= @ 8 - O

Acces Interdit

Désolé, 'acces a ce site est interdit par e proxy.

n A Taperici pour rechercher

Pour avoir une page du proxy modifiée comme ci-dessus, nous nous rendons dans ce chemin de
dossiers afin de modifier le contenu par défaut, par une page HTML créée par moi-méme :

root@ubuntuserv:~# cd /usr/share/s langpack/fr/ERR_ACCESS DENIED

GNU nano 4.8 Jusr/share/squid-langpack/fr/ERR _ACCESS DENIED
sad>

re Foundation and contributors">

serif; float: right; }

sayant d'accéder a

DOUCHEZ Tao Serveur Proxy-VPN



3 Jusr/share/sguid-langpack/fr/ERR_ACCESS DENIED

Ce qui donne donc :

Acces Interdit
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Serveur VPN OpenVPN

A. Télécharger le script d'installation

On se connecte sur notre serveur ol tourne le Squid et on va mettre en place la solution VPN. On

met aussi a jour les packages et on installe curl.

sudo apt-get update
sudo apt-get install curl

Ensuite on télécharge notre script d’installation depuis github

curl -O https://raw.githubusercontent.com/Angristan/openvpn-install/master/openvpn-install.sh

Dés que le script est téléchargé, on doit ajouter les droits en exécution sur ce fichier

chmod +x openvpn-install.sh

Ensuite, on exécute le script pour commencer la configuration pas a pas d'OpenVPN Server :

sudo ./openvpn-install.sh

B. Configurer le VPN

Le message "Welcome ton the OpenVPN installer!" s'affiche et les étapes de configuration vont
s'enchainer. Tout d'abord, il faut indiquer |'adresse IPv4 du serveur VPN, mais la bonne nouvelle,
c'est qu'elle remonte automatiquement. S'il s'agit de I'adresse IP locale, cela signifie qu'il y a un
NAT et dans ce cas, c'est logique. Sinon, I'adresse IP publique de votre serveur, par exemple de

votre serveur VPS, s'affichera ici. Ici, le script remonte bien "192.168.100.51" Validez.

11
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D'ailleurs, le script détecte la présence du NAT et indique |'adresse IP publique. Il suffit de valider

(I'adresse IP public est cachée pour des raisons de confidentialité.

On ne veut pas activer le support IPv6 alors on indique non

Il faut choisir un port, par défaut le VPN écoute sur le port 1194, or nous voulons qu'’il soit sur le

port 7202, on indique 2 et on met notre port personnalisé.

OpenVPN est plus rapide avec le protocole de transport UDP, et d'ailleurs c'est son mode de

fonctionnement par défaut.

12
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On a utilisé le protocole UDP.Une fois arrivé a cette question : « quel serveur DNS voulez-vous
utiliser pour la résolution de noms. » . On peut choisir un serveur DNS personnalisé avec le choix

13, ou en choisir un dans la liste en indiquant son numéro. Nous avons choisi nous le DNS de

Cloudflare dans le choix 3.

Le script est déja préconfiguré pour utiliser certains parametres pour le chiffrement du tunnel VPN
et sa sécurité dans son ensemble. On a la possibilité de définir nos propres paramétres en

indiquant "y", sinon il suffit de faire "n".

Ci-dessous, voici les différentes options proposées (ainsi que les choix recommandés et

correspondants a la configuration automatique) si on besoin de définir nous méme nos

parameétres

13
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La premiere partie de l'interrogatoire est terminé ! Jusqu'a présent, le script n'a pas encore
modifié la machine locale. En revanche, a ce moment précis si on appuie sur la touche "Entrée"

(ou une autre touche), l'installation du serveur OpenVPN débutera.

14
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C. Création d'un premier client

Pour donner suite a la configuration du serveur VPN, l'installation via le script se poursuit avec la
création d'un premier client VPN. Il faut indiquer le nom du PC qui va utiliser le VPN (histoire de
s'y retrouver), par exemple "pc-flo". Ensuite, la question "Do you want to protect the configuration

file with a password?" s'affiche, il faut taper "2" pour oui afin de définir un mot de passe qui sera

nécessaire pour établir la connexion VPN.

15
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Ceci va générer un fichier de configuration OVPN dans le profil de ['utilisateur en cours
d'utilisation. Ici, je suis connecté en tant que root alors la configuration est générée dans "/root/".

D'un point de vue du serveur VPN, I'ajout de ce client va générer deux fichiers :

e Le certificat du client dans /etc/openvpn/easy-rsa/pki/issued/<nom du client>.crt

e Laclé privée du client dans /etc/openvpn/easy-rsa/pki/private/<nom du client>.key

D. Ajouter un nouveau client OpenVPN

A tout moment, on peut ajouter un nouveau client pour que chaque machine qui se connecte
dispose de son propre certificat. Que ce soit pour ajouter ou supprimer un nouveau client, il suffit

de réexécuter le script et de faire le choix "1".

sudo ./openvpn-install.sh

16
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Test de la connexion VPN

Le fichier de configuration généré précédemment (/root/pc-flo.ovpn) dans le profil de I'utilisateur
doit étre transféré sur |'ordinateur qui doit se connecter au VPN. On peut utiliser WinSCP pour le

Transférer

A. Sur Windows

Sur Windows, il faudra installer OpenVPN GUI ou OpenVPN Connect. Personnellement, j'utilise

OpenVPN GUI donc je dois copier-coller le fichier OVPN dans le répertoire suivant:

C:\Program Files\OpenVPN\confi

Pour Tester la Connexion et que les autres appareils puissent accéder a des dossiers, on va créer
un dossier partagé.

Ici on va se connecter a notre serveur VPN via un fichier OpenVPN.

On peut voir qu’on est connecté ici :

Corbeille

@ OpenVPN Connect

OpenVEN Profiles

Connect

CONNECTED

[server2016]

| i

server2016 CEEWGLELLE  DISCONNECTED

CONNECTION STATS

3.6KB/s

0B/s

N
3.61KB/S I 2.69kKB/S

00:00:04 1sec ago
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https://openvpn.net/community-downloads/
https://openvpn.net/client-connect-vpn-for-windows/

On va créer un dossier partagé afin que tout le monde puisse y accéder.

On peut voir notre dossier partagé créé ici :

2= partage (Y:)

B. Test sur machine Windows 10 :

On ouvre le tunnel VPN depuis la machine Windows 10

Win10Pro [En fonction] - Oracle VM VirtualBox — O

Corbeille
OpenVPN Connect

o — Profiles
Microsoft Edge

CONNECTED

@ OpenVPN Profile
[openvpn-tao]

CONNECTION STATS

Connect 85KB/s

OB/s

BYTESIN BYTES OUT
1.26 KB/S 890 B/S

T ACKET RECE

001119 1srecragc.>r

s : N 1545
A Tapez ici pour effectuer une recherche i y 3 ¢ @ AT Q) e non 1

Gl @R Mo S =i @ [ croromE
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Maintenant depuis la VM Windows 10 on se connecte au serveur de fichier :

=

G| v ¥ | shares 2= O X
Accueil Partage Affichage e
<« v N o > Réseau > 10.8.0.5 > shares > v | O Rechercher dans : shares
A
Nom Modifié le Type Taille

7 Acceés rapide

depuis client win10 Do R i At
[ Bureau P 7
partage Dossier de fichiers
& Téléchargement: #
|=| Documents
=/ Images

C. Test OpenVPN depuis le téléphone :

Il faut installer I’'application OpenVPN sur le Play store ou I’App store et importer un profil créé
auparavant, il faut télécharger au préalable le fichier de connexion au serveur VPN

Import Profile

Import Profile

Jpload File

Proxies

Certificates

Settings

Statistics

Help

Current Version: 3.4.2 (5723)
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A la suite de cela nous pouvons voir que nous sommes connectés :

DOUCHEZ Tao

OpenVPN Connect

= Profiles

CONNECTED

@ [openvpn-tao]

CONNECTION STATS

3.6KB/s

A Bese.a

0B/s

40B/s 1' 85B/S

00:00:28 7 sec ago

YOU

Aanana

Serveur Proxy-VPN

©
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D. Test d’acces du serveur de fichier depuis le téléphone :

Depuis le téléphone on peut se connecter sur un serveur de fichier de cette maniére :

Se connecter au ser...

Serveur

NTS

smb://10.8.0.5

a z e r t 'y u./i

g s d f g h j k

L W X ¢ vibin &

/ fr return
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Comme nous le voyons ci-dessous : on voit que nous avons notre dossier « partage » et doncona
acces au serveur de fichier depuis un téléphone par le biais d’un tunnel VPN.

fichier partage  NET ON partage

Shares SYSVOL Y

0 élémeonts
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