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Mise en Œuvre : 

1. Tableau Comparatif :  
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Notre groupe est le Groupe 2 et nous allons récupérer la plage de port ci-contre : 7200 ->7210 

2. Schéma Infrastructure :  

 

 

3. Solution : 
 

Serveur Proxy : 

Un proxy est un serveur intermédiaire qui relaye les requêtes entre un client et un serveur. Il 

peut masquer l’adresse IP du client pour protéger son anonymat. De plus, il permet de filtrer 

certains contenus en bloquant l’accès à des sites spécifiques et offre un contrôle sur l’accès aux 

ressources selon des règles prédéfinies. 

 

Modes de mise en œuvre de cette solution : 

On peut l’installer via un logiciel avec Squid sur Ubuntu en version Graphique, avec une vue 

d’ensemble. 

  

On peut aussi l’installer via un serveur Ubuntu en CLI (Ligne de commandes), c’est ce que nous 

allons faire. 
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Installation du Serveur Proxy sur Ubuntu Linux 

 On met à jour notre Serveur 

 

 

 

Je commence par regarder quelle adresse IP mon serveur Ubuntu possède : (on en aura besoin 

pour la configuration)  

 

Ensuite on installe Squid (notre solution de proxy) avec :  

 

A la fin de l’installation, nous allons commencer la configuration de notre Serveur Proxy :  

On se met dans le dossier squid avec :  

 

Dans ce dossier nous voyons qu’il y a des dossiers de configuration par défaut, nous allons éditer 

ce fichier de configuration et repartir de zéro afin de faire quelque chose de propre :  
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Et on peut commencer la configuration : (nous allons détailler chaque ligne avec les « # » 

 

 

Avec cette commande on crée un système d’authentification (pour faire fonctionner ce qui est 

spécifié dans le commentaire numéro 12) 

 

Avec cette commande on veut créer un utilisateur (dans notre cas user1 avec comme mdp 

user1234! ) :  

Et on rentre deux fois le mot de passe user1234 ! 
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Ensuite nous créons le fichier dans lequel on veut spécifier les noms de domaines/site web à 

exclure dans le fichier de configuration squid, dans le fichier /etc/squid/domain.txt, dans notre 

cas :  

 

 

Et à la fin on redémarre notre serveur Proxy pour qu’il prenne en compte notre configuration. 

Ensuite, nous allons sur notre machine cliente afin de vérifier que cela fonctionne 

Tout d’abord nous mettons les paramètres du proxy dans notre machine cliente : 

 

 

Ici, nous mettons l'adresse IP Publique du professeur suivi du port externe sur lequel le flux 

arrive 
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Et nous nous rendons sur Firefox afin de tester que cela fonctionne. (Après vérification avec le 

professeur, l’authentification ne fonctionnera pas sur ce tp) 

On peut voir qu’on peut accéder à internet et ses sites sans soucis mais dès que nous nous 

rendons sur un des sites bloqués par le proxy, cela ne fonctionne pas.  
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On peut voir que les sites www.google.fr, www.lemonde.fr et www.orange.fr  sont bloqués : 

lemonde.fr :  

 

google.fr 

 

http://www.google.fr/
http://www.google.fr/
http://www.lemonde.fr/
http://www.lemonde.fr/
http://www.orange.fr/
http://www.orange.fr/


9 
DOUCHEZ Tao Serveur Proxy-VPN 

 

 

orange.fr 

 

 

Pour avoir une page du proxy modifiée comme ci-dessus, nous nous rendons dans ce chemin de 

dossiers afin de modifier le contenu par défaut, par une page HTML créée par moi-même :  

 

Avant :  
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Après : 

 

Ce qui donne donc :   
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Serveur VPN OpenVPN 
 

A. Télécharger le script d'installation 

On se connecte sur notre serveur où tourne le Squid et on va mettre en place la solution VPN. On 

met aussi à jour les packages et on installe curl. 

sudo apt-get update 

sudo apt-get install curl 

Ensuite on télécharge notre script d’installation depuis github 

curl -O https://raw.githubusercontent.com/Angristan/openvpn-install/master/openvpn-install.sh 

Dès que le script est téléchargé, on doit ajouter les droits en exécution sur ce fichier  

chmod +x openvpn-install.sh 

 

Ensuite, on exécute le script pour commencer la configuration pas à pas d'OpenVPN Server : 

sudo ./openvpn-install.sh 

B. Configurer le VPN 

Le message "Welcome ton the OpenVPN installer!" s'affiche et les étapes de configuration vont 

s'enchaîner. Tout d'abord, il faut indiquer l'adresse IPv4 du serveur VPN, mais la bonne nouvelle, 

c'est qu'elle remonte automatiquement. S'il s'agit de l'adresse IP locale, cela signifie qu'il y a un 

NAT et dans ce cas, c'est logique. Sinon, l'adresse IP publique de votre serveur, par exemple de 

votre serveur VPS, s'affichera ici. Ici, le script remonte bien "192.168.100.51" Validez. 
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D'ailleurs, le script détecte la présence du NAT et indique l'adresse IP publique. Il suffit de valider 

(l’adresse IP public est cachée pour des raisons de confidentialité. 

 

On ne veut pas activer le support IPv6 alors on indique non 

Il faut choisir un port, par défaut le VPN écoute sur le port 1194, or nous voulons qu’il soit sur le 

port 7202, on indique 2 et on met notre port personnalisé. 

OpenVPN est plus rapide avec le protocole de transport UDP, et d'ailleurs c'est son mode de 

fonctionnement par défaut.  
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On a utilisé le protocole UDP.Une fois arrivé à cette question :  « quel serveur DNS voulez-vous 

utiliser pour la résolution de noms. » . On peut choisir un serveur DNS personnalisé avec le choix 

13, ou en choisir un dans la liste en indiquant son numéro. Nous avons choisi nous le DNS de 

Cloudflare dans le choix 3. 

 

Le script est déjà préconfiguré pour utiliser certains paramètres pour le chiffrement du tunnel VPN 

et sa sécurité dans son ensemble. On a la possibilité de définir nos propres paramètres en 

indiquant "y", sinon il suffit de faire "n". 

 

 

Ci-dessous, voici les différentes options proposées (ainsi que les choix recommandés et 

correspondants à la configuration automatique) si on besoin de définir nous même nos 

paramètres  
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La première partie de l'interrogatoire est terminé ! Jusqu'à présent, le script n'a pas encore 

modifié la machine locale. En revanche, à ce moment précis si on appuie sur la touche "Entrée" 

(ou une autre touche), l'installation du serveur OpenVPN débutera.  
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C. Création d'un premier client 

Pour donner suite à la configuration du serveur VPN, l'installation via le script se poursuit avec la 

création d'un premier client VPN. Il faut indiquer le nom du PC qui va utiliser le VPN (histoire de 

s'y retrouver), par exemple "pc-flo". Ensuite, la question "Do you want to protect the configuration 

file with a password?" s'affiche, il faut taper "2" pour oui afin de définir un mot de passe qui sera 

nécessaire pour établir la connexion VPN. 
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Ceci va générer un fichier de configuration OVPN dans le profil de l'utilisateur en cours 

d'utilisation. Ici, je suis connecté en tant que root alors la configuration est générée dans "/root/". 

D'un point de vue du serveur VPN, l'ajout de ce client va générer deux fichiers : 

● Le certificat du client dans /etc/openvpn/easy-rsa/pki/issued/<nom du client>.crt 

● La clé privée du client dans /etc/openvpn/easy-rsa/pki/private/<nom du client>.key 

D. Ajouter un nouveau client OpenVPN 

À tout moment, on peut ajouter un nouveau client pour que chaque machine qui se connecte 

dispose de son propre certificat. Que ce soit pour ajouter ou supprimer un nouveau client, il suffit 

de réexécuter le script et de faire le choix "1". 

sudo ./openvpn-install.sh 
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Test de la connexion VPN 
 

Le fichier de configuration généré précédemment (/root/pc-flo.ovpn) dans le profil de l'utilisateur 

doit être transféré sur l'ordinateur qui doit se connecter au VPN. On peut utiliser WinSCP pour le 

Transférer  

A. Sur Windows 

 

Sur Windows, il faudra installer OpenVPN GUI ou OpenVPN Connect. Personnellement, j'utilise 

OpenVPN GUI donc je dois copier-coller le fichier OVPN dans le répertoire suivant:  

  C:\Program Files\OpenVPN\config 

Pour Tester la Connexion et que les autres appareils puissent accéder à des dossiers, on va créer 

un dossier partagé. 

 

Ici on va se connecter à notre serveur VPN via un fichier OpenVPN.  

On peut voir qu’on est connecté ici :  

 

https://openvpn.net/community-downloads/
https://openvpn.net/client-connect-vpn-for-windows/


18 
DOUCHEZ Tao Serveur Proxy-VPN 

 

On va créer un dossier partagé afin que tout le monde puisse y accéder.  

On peut voir notre dossier partagé créé ici :  

 

 

 

B. Test sur machine Windows 10 :  

 

On ouvre le tunnel VPN depuis la machine Windows 10 

 

 

 

Proxy :  
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Maintenant depuis la VM Windows 10 on se connecte au serveur de fichier : 

 

 

 

 

 

On peut voir qu il y a bien acces 

 

 

C. Test OpenVPN depuis le téléphone : 

 

Il faut installer l’application OpenVPN sur le Play store ou l’App store et importer un profil créé 

auparavant, il faut télécharger au préalable le fichier de connexion au serveur VPN 
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À la suite de cela nous pouvons voir que nous sommes connectés : 
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D. Test d’accès du serveur de fichier depuis le téléphone : 

 

Depuis le téléphone on peut se connecter sur un serveur de fichier de cette manière : 
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Comme nous le voyons ci-dessous : on voit que nous avons notre  dossier « partage »  et donc on a 

accès au serveur de fichier depuis un téléphone par le biais d’un tunnel VPN. 

 

 


